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Security topic is bijzonder breed!
Met het afdekken van één woord ben je er niet!
Topic deze sessie: de perimeter firewall




Keuze voor Fortinet
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Eén van de marktleiders op Network Firewall gebied



Keuze voor Fortinet

FortiGuard

FortiGuard platform dat reageert op nieuwe threats, 24/7 elke dag van het jaar
Analyse van 100 miljard events per dag leiden tot 1 miljard security updates per dag
Meer dan 200 onderzoekers en analisten die werken voor het FortiGuard Team
609.000 uur aan research per jaar

19.000.000 kwaadwillende websites worden per minuut geblokkeerd

18.000.000 Network Intrusion Attempts worden per minuut tegengehouden
340.800 Malware programma’s worden per minuut onschadelijk gemaakt

Inmiddels meer dan 841 Zero Day bedreigingen ontdekt door FortiGuard



Keuze voor Fortinet

Voor elk bedrijf van klein tot enorm groot is er een FortiGate Firewall

Hardware Appliance / Virtuele Machine



NLcom Fortinet Portfolio

Hardware Appliance Protectie bundel Beheer
* 40F * UTP (unified Threat * FortiManager
e 60F + Protection) +
 80F
100F
+
Bij SSL VPN
e FortiClient

* FortiToken



NLcom Fortinet Portfolio

_ FortiGate 40F FortiGate 60F FortiGate 80F FortiGate 100F

NGFW Throughput 800 Mbps 1 Gbps 1 Gbps 1.6 Gbps
Threat Protection 600 Mbps 700 Mbps 900 Mbps 1 Gbps
Throughput
SSL Inspection 310 Mbps 630 Mbps 715 Mbps 1 Gbps
Throughput
700.000 700.000 1.500.000 1.500.000
New Sessions/second [EeEX0[[] 35.000 45.000 56.000
5x Gigabit RJ45 10x Gigabit RJ45 8x Gigabit RJ45 18x Gigabit RJ45
Nic 2x Gigabit SMP 2x 10 Gigabit SFP+
1€s 8x Gigabit SFP
4x Gigabit SMP

* Afhankelijk van te gebruiken features
* Afhankelijk van huidige / toekomstige internetverbinding klant



Key features

* Naast standaard features als nat, routing, vlan’s, IPsec etc. etc.

* FortiCare Support

* FortiGuard IPS (bescherming tegen kwetsbaarheden en botnets)

* FortiGuard Web Filtering Service (blokkeren van bepaalde sites met bepaalde content)

* FortiGuard App Control Service (welke applicaties mogen er gebruikt worden, let op Cloud applicaties
vereisen vaak DPI)

* FortiGuard Advanced Malware Protection (bescherming tegen virussen, malware etc.)

* SSL VPN middels FortiClient in combinatie met multi factor authenticatie op basis van FortiToken of Azure AD



Key features

Let op! Veel verkeer is tegenwoordig versleuteld. Om al het verkeer goed te kunnen scannen dient er gebruik
gemaakt te worden van Deep (Packet) Inspection. lets om rekening mee te houden vanwege de belasting van
de firewall en elk client device moet een SSL certificaat geinstalleerd hebben om errors te voorkomen.
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Kloppend hart

FortiCare

=:RTINET

24x7 FortiCare

Cold Spare

NLcom FortiReplace dienst

24x7 FortiCare + Shared Cold Spare
F:RTINET A




Beheer

Features:

* CLI toegang (vanuit webinterface)

* Logfile target

* Automatische config backups —
revisies — vergelijking

e Scheduled firmware updates
F::RTINET

FortiManager

FEATINET.

Klant A Klant B Klant C Klant D



N t St Features:
p * Logfile target

* Indicators of Compromise (loC)

* FortiGuard outbreak and alert

service
* Logview
* Reports
F::RTINET F:RTINET
FortiManager FortiAnalyzer
tegfiles logfiles
Klant A Klant B Klant C Klant D

Aanvulling met FortiAnalyzer op de ‘NLcom FortiGate Beheer Proactive’ dienst — nog meer in control!
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